Ершова А.В.

ЭЛЛИПТИЧЕСКИМИ КРИВЫЕ НАД ПОЛЯМИ GF(3), GF(7) и GF(9) КАК ОСНОВА ЦИФРОВОЙ ПОДПИСИ.
На протяжении последнего десятилетия одним из перспективных направлений является реализация электронной цифровой подписи (ЭЦП) на основе эллиптических кривых над полем 
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 – простое число). Сказанное подтверждается тем, что стандарты ЭЦП на основе эллиптических кривых над полем 
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 в настоящее время приняты во многих странах мира (в США и Западной Европе – ECDSA, в России – ГОСТР34.10-2001). Электронная подпись представляет собой реквизит электронного документа, позволяющий установить отсутствие искажения информации в электронном документе с момента формирования электронной подписи и проверить принадлежность подписи владельцу сертификата ключа электронной подписи. Значение реквизита получается в результате криптографического преобразования информации с использованием закрытого ключа электронной подписи. Рассмотрим построение эллиптических кривых над полями GF(3), GF(7) и GF(9)
Эллиптическая кривая над полем К - это множество точек аффинной плоскости над К, удовлетворяющих уравнению вме​сте с точкой на бесконечности. 
Рассмотрим построение эллиптических кривых над полем GF(9) и GF(3)  на конкретной эллиптической кривой с уравнением у2 = х 3+ ах 2+bx + с, где а = 1, b = 2, c = i. Уравнение принимает вид у2 = х 3  + х2 + 2x + 3.

Для построения эллиптической кривой построим конечное по​ле GF(9). Таблицы сложения и умножения в поле GF(9)  можно построить с помощью сложения и умножения комплексных чи​сел в следующей кодировке с использованием троичной системы счисления:

0=0+0i, 1=1+0i, 2=2+0i, 3=0+0i, 4=1+1i,   5= 2 + 1i, 6 = 0 + 2i ,7 = 1 + 2i,  8 = 2 + 2i.
Строим таблицу сложения, складывая комплексные числа, при​водя подобные.
Например: нам нужна сумма чисел 2 + 3. Смотрим значения 2 и З,  2 = 2 +0i ,3 = 0+1i.
 Складываем их 2+0i+0+1i = 2+1i, смотрим, какому числу, по условию, равняется полученное выражение 2+1i= 5, значит, 2 + 3 = 5, что я записываем в таблицу 1. 

0 + 0= 0 + 0i+ 0 + 0i=0 + 0*i= 0;

0+ 1= 1 + 0i=1;

0 + 2 = 2 + 0i  и  т.д., перебирая все числа.

Если при сложении мы получаем числа больше трех, то берём по модулю 3:  7+2=1+2i+2+0i=3(mod3)+2i=0+2i=6

Аналогично находим произведение чисел таблицы умножения.

Перемножаем комплексные числа комплексные числа (скобка на скобку), приводим подобные, смотрим, какому из комплексных чисел соответствует получившееся выражение; это число записываем в таблицу 
Например: найдем произведение чисел 2*5. 
2*5=(2+0i)(2+1i)=4(mod3)+2i=1+2i=7

1*5=(1+0i)(2+1i)=2+1i+0+0i=2+1i=5 и т.д. со всеми числами.

 Методом такого сложения и перемножения конечных чисел  мы получаем результат, представленный в таблицах 1,2
Таблица 1

Сложение в GF(9)

	+
	0
	1
	2
	3
	4
	5
	6
	7
	8

	0
	0
	1
	2
	3
	4
	5
	6
	7
	8

	1
	1
	2
	0
	4
	5
	3
	7
	8
	6

	2
	2
	0
	1
	5
	3
	4
	8
	6
	7

	3
	3
	4
	5
	6
	7
	8
	0
	1
	2

	4
	4
	5
	3
	7
	8
	6
	1
	2
	0

	5
	5
	3
	4
	8
	6
	7
	2
	0
	1

	6
	6
	7
	8
	0
	1
	2
	3
	4
	5

	7
	
	8
	6
	1
	2
	0
	4
	5
	3

	8
	8
	6
	7
	2
	0
	1
	5
	3
	4


Таблица 2

Умножение в GF(9)

	*
	0
	1
	2
	3
	4
	5
	6
	7
	8

	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	1
	0
	1
	2
	3
	4
	5
	6
	7
	8

	2
	0
	2
	1
	6
	3
	7
	3
	5
	4

	3
	0
	3
	6
	2
	7
	8
	1
	4
	7

	4
	0
	4
	8
	5
	8
	1
	7
	2
	3

	5
	0
	5
	7
	8
	6
	3
	4
	6
	2

	6
	0
	6
	8
	1
	1
	4
	2
	8
	5

	7
	0
	7
	3
	4
	2
	6
	8
	3
	1

	8
	0
	8
	4
	7
	0
	2
	5
	1
	6


Далее, используй таблицы, необходимо рассчитать координаты эллиптической кривой.

 Пример: берём  x=0, подставляем в уравнение

у2 = 03+ 02 + 2 *0+3=0*0*0+0+2*0+3 
Для возведения нуля в третью степень, перемножим  0*0*0 Умножение 0*0 значение первого числа находим а таблице умножения сверху по горизонтали, второго с левого края по вертикали, находим пересечение этих чисел получаем значение  0, смотрим  пересечение  умножаемых чисел в таблице, получаем 0. Также находим 02.Произведение 2*0, по горизонтали находим число 2 в верхней строке, по вертикали число 0, на пересечении находим число 0, следовательно 2*0=0.Далее складываем  числа, полученные при умножении. Сумма 0+0, значение первого числа находим в верхней строке таблицы сложения по горизонтали, значение второго в вертикальной строке, на пересечении смотрим результат 0+0=0. Таким образом складывая все числа получаем.
у2=03+02+2*0+3=0*0*0+0+2*0+3=0*0+0+0+3=0+0+0+3=0+3=3
Чтобы найти значение у, находим в диагонали таблицы умножения значение 3, при перемножении каких чисел оно получилось( в верхнее строке по горизонтали  и слева по вертикали) - это числа 5 и 5, а также 7 и 7, следовательно 
у=5 и у=7. Получаем координаты точек эллиптической кривой (x,y) подставляя получившиеся значения  х и у. Получаются точки (0;5) и (0;7). Находим все точки эллиптической кривой подставляя в уравнение у2 = х 3  + х2 + 2x + 3 все значения х от 0 до 8 для GF(9).

При х=0  у2 =03+02+2*0+3=0+0+0+3=0+3=3, координаты (0;5) и (0;7)

х=1   у2 =13+12+2*1+3=1+1+2+3=2+5=4 нет  корней (пересечений нет)

х=2   у2 =23+22+2*2+3 корней нет

х=3  у2 =33+32+2*3+3 корней нет

х=4  у2 =43+42+2*4 +3     (4;5) и (4;7)

х=5   у2 =03+02+2*0+3    (5;0)

х=6   у2 =63+62+2*6+3    (6;3) и (6;6)

х=7    у2 =73+72+2*7+3    (7;5) и (7;7)
х=8   у2 =83+82+2*8+3   (8;4) и (8;;8)

Для эллиптической кривой будем использовать координаты получившихся точек (0;5), (0;7), (4;5) , (4;7), (5;0), (6;3), (6;6), (7;5), (7;7), (8;4), (8;8)
Теперь для решения уравнения и построения эллиптической кривой построим конечное поле GF(3) с помощью сложения и умножения чисел 0=0+0i,  1=1+0i, 2=2+0i
1+2=1+0i+2+0i=3(mod3)+0i=0+0i=0. Рассчитываем как в  GF(9). Все значения берем по модулю 3.

Методом такого сложения и перемножения конечных чисел мы получаем таблицы 3—4.

Таблица 3
Сложение в GF(3)
	+
	0
	1
	2

	0
	0
	1
	2

	1
	1
	2
	0

	2
	2
	0
	1


Таблица 4

Умножение в GF(3)
	*
	0
	1
	2

	0
	0
	0
	0

	1
	0
	1
	2

	2
	0
	2
	1


Используя таблицы 3-4, необходимо рассчитать координаты эллиптической кривой у2 =х3 + 2х+1. Например, берём х= 0, подставляем в уравнение

х=0 У2=03+2*0+1=0*0+2*0+1=0+0+1=1
х=1 У2=13+2*1+1=1+2+1=1   (1;1) и (1;2)
х=2 У2=23+2*2+1=2+1+1=1   (2;1) и (2;2)

Рассмотрим технологию работы с эллиптическими кривыми над полем GF(7). Для примера возьмем кривую у2 = х3 + 6х + 4 
Необходимо найти все точки на эллиптической кривой в поле GF(7). Решение уравнения  у2 = х3 + 6х + 4 в поле GF(7).. Построим таблицы умножения и сложения в поле GF(7).
Формула по которой считается значение в таблице х*х(mod7) один х берем из вертикального заголовка второй из горизонтального заголовка.

Например, берем первый х из вертикального заголовка рав​ный 4, второй х из горизонтального заголовка равный 5. Полу​чается 4*5(mod7)=20(mod7)=6 и получившийся ответ вписываем в таблицу на пересечение взятых х.
 Для таблицы сложения почти тоже самое что и для таблицы умножения, но тут вместо умножения в формуле будет сложение.
Расчет точек на эллиптической кривой

Для расчета у2 необходимо подставить значения х, которое принимает значение от 0 до 6, т.к. поле из 7 элементов в уравне​ние эллиптической кривой.

Пусть х=0, подставляем х в уравнение эллиптической кри​вой: смотрим пересечение 0 по таблице умножения у нас полу​чается 0.

Считаем х3 = х2 * х, смотрим также пересечение 0 в таблице умножения получается 0. Считаем 6*х = 6*0, смотрим пересе​чение 0 и 6 в таблице умножения и получается 0. В итоге полу​чилось у2 = 0 + 0 + 4.

Теперь сложим получившиеся числа:

0 + 0 = 0 как и при умножение смотрим пересечение 0 только в таблице сложения;

0 + 4 = 4;

У2 = 4.

Считаем также для х = 1,2, 3, 4, 5, 6. В итоге у нас получается у2 равные. Получив у2, мы смотрим на диагональ таблицы умно​жения и ищем получившиеся числа, если они есть, то пишем те числа, на пересечение которых стоит у2, это и будет корень из у2. Если нет таких чисел, тогда пишем, что нет корней.

Например возьмем У2 = 1: 1 стоит на пересечении 1 и 6 эти цифры будут корнями из у2.

В итоге у нас получились :

При  x=0: y^2=4: y1=2: y2=5.

При  x=1: y^2=4: y1=2: y2=5.

При  x=2: y^2=3: нет корней.

При  x=3: y^2=0: y=0.

При  x=4: y^2=1: y1=1: y2=6.

При  x=5: y^2=5: нет корней.

При  x=6: y^2=4: y1=2: y2=5.
Построение кривой

Мы нашли все корни уравнения, теперь составляем коорди​наты точек и строим их в координатной плоскости. При х = 0 у нас получилось у равные 2 и 5, у нас получилось две точки (0; 2) и (0; 5). Для других х тоже самое. В итоге получились следую​щие точки:

(0; 1), (0; 5), (1; 2), (1; 5), (3; 0), (4; 1), (4; 6), (6; 2), (6; 5).

Решение уравнения в поле GF(11). Получается то же самое что и для поля GF(7) только х от 0 до 10. Также можно взять поле GF(13) со значениями x от 0 до 12 и т.д. 
В результате разработана технология работы с эллиптическими кривыми над полями GF(3) GF(7), GF;(9).
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