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В Областном краеведческом музее г. Екатеринбурга хранится множество ценных графических файлов, которые при необходимости выкладываются в интернет. Для того, чтобы защитить авторские права графического изображения необходимо применять один из выбранных алгоритмов стеганографии. 
Стеганогра́фия — это наука о скрытой передаче информации путём сохранения в тайне самого факта передачи.

Все алгоритмы встраивания скрытой информации можно разделить на несколько подгрупп:

1)     Работающие с самим цифровым сигналом. Примером реализации данного алгоритма может выступать метод LSB.

2)     «Впаивание» скрытой информации. В данном случае происходит наложение скрываемого изображения (звука, иногда текста) поверх оригинала. Часто используется для встраивания ЦВЗ (цифровой водяной знак) .
3)     Алгоритмы, связанные с особенностями форматов файлов. Сюда можно отнести запись информации в метаданные или в различные другие, не используемые зарезервированные поля файла.

1. Метод LSB

LSB (Least Significant Bit, наименьший значащий бит). Суть этого метода заключается в замене последних значащих битов в контейнере (изображения, аудио или видеозаписи) на биты скрываемого сообщения. Разница между пустым и заполненным контейнерами должна быть не ощутима для органов восприятия человека.

           Можно рассмотреть  принцип работы этого метода на примере 24-битного растрового RGB-изображения. Одна точка изображения в этом формате кодируется тремя байтами, каждый из которых отвечает за интенсивность одного из трех составляющих цветов ( Рис. 1).
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Рис. 1. Представление цвета пикселя в 24-битном bmp-изображении.
В результате смешения цветов из красного (R), зеленого (G) и синего (B) каналов пиксель получает нужный оттенок. Распишем каждый из трех байтов в битовом виде. Младшие разряды (на рисунке они расположены справа) в меньшей степени влияют на итоговое изображение, чем старшие. 
Из этого можно сделать вывод, что замена одного или двух младших, наименее значащих битов, на другие произвольные биты настолько незначительно исказит оттенок пикселя, что зритель просто не заметит изменения.
Допустим, нам нужно скрыть в данной точке изображения шесть бит: 101100. Для этого разобьем их на три пары и заместим ими по два младших бита в каждом канале (Рис. 2).
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Рис. 2. Исходные и измененные компоненты цвета
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Рис. 3. Цвет пикселя с внедренными данными
В результате мы получим новый оттенок, очень похожий на исходный (Рис. 3). Эти цвета трудно различить даже на большой по площади заливке. Как показывает практика, замена двух младших битов не воспринимается человеческим глазом. В случае необходимости можно занять и три разряда, что весьма незначительно скажется на качестве картинки.
 Теперь можно посчитать полезный объем такого RGB-контейнера. Занимая два бита из восьми на каждый канал, мы будем иметь возможность спрятать три байта полезной информации на каждые четыре пикселя изображения, что соответствует 25 % объема картинки. Таким образом, имея файл изображения размером 200 Кбайт, мы можем скрыть в нем до 50 Кбайт произвольных данных так, что невооруженному глазу эти изменения не будут заметны.
В качестве файлов-контейнеров для метода LSB рекомендуется использовать файлы, которые не были созданы на компьютере изначально (например, получены со сканера или фотокамеры), т. к. определить вложение становиться намного сложнее.
Преимущества метода:
1)  размер файла-контейнера остается неизменным;

2)  при замене одного бита в канале синего цвета внедрение невозможно заметить визуально;

3)  возможность варьировать пропускную способность, изменяя количество заменяемых бит.
1) Недостатки метода:
2) метод неустойчив к обработке файла-контейнера.
2. Метод встраивания ЦВЗ.
Цифровой водяной знак (ЦВЗ) — технология, созданная для защиты авторских прав мультимедийных файлов. Обычно цифровые водяные знаки невидимы. Однако ЦВЗ могут быть видимыми на изображении или видео. Обычно это информация представляет собой текст или логотип, который идентифицирует автора.
Стеганография применяет ЦВЗ, когда стороны обмениваются секретными сообщениями, внедрёнными в цифровой сигнал. ЦВЗ используется как средство защиты документов с фотографиями — паспортов, водительских удостоверений, кредитных карт с фотографиями. Комментарии к цифровым фотографиям с описательной информацией — ещё один пример невидимых ЦВЗ. 

 Схематично процесс идентификации можно представить как совокупность программных и технических средств.
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Рис.4
Фотоизображение считывается сканером на ПЗС матрице ( ПЗС матрица или сенсор представляет собой светочувствительное устройство, которое записывает изображение) , подвергается некоторым преобразованиям с целью выделения сокрытого водяного знака, а затем скрытая информация визуализируется на экране монитора. (Рис. 4). На Рис.4 скрытые данные представлены в виде знака "STAMP".

Возвращаясь к проблеме сохранения авторства графических файлов в Областном краеведческом музее: на каждое изделие может быть записан свой индивидуальный номер (так называемые «отпечатки пальцев»), по которому можно вычислить дальнейшую судьбу изделия. Это пока что единственное направление стеганографии, где нет нарушителя в явном виде.
Основные требования, предъявляемые к водяным знакам: надёжность и устойчивость к искажениям, незаметности, робастности к обработке сигналов (робастность — способность системы к восстановлению после воздействия на неё внешних/внутренних искажений, в том числе умышленных).
Преимущества: 
1) информация «зашита» прямо в сигнал; 
2)  наличие условной зависимости между событием подмены объекта идентификации и наличии элемента защиты — скрытого водяного знака. Подмена объекта идентификации приведет к выводу о подделке всего документа. 
 Недостатки метода: 
1)  ЦВЗ могут позволять выполнять сжатие изображения, но запрещать вырезку из него или вставку в него фрагмента.
3. Алгоритмы, связанные с особенностями форматов файлов.
Этот метод прост в реализации и зачастую не требует специального программного обеспечения. Сюда можно отнести запись информации в метаданные или в различные другие не используемые зарезервированные поля файла. (Метаданные — это субканальная информация об используемых данных.)
Преимущества метода:
1) простота использования; простота реализации;
3) возможность скрытой передачи большого объема информации;

Недостатки метода:
1)низкая защищенность.
Заключение
В данной работе рассмотрено три наиболее распространенных алгоритма защиты графических файлов. На сегодняшний день самым развитым  можно назвать алгоритм Цифровых водяных знаков.

 Встраивание цифровых водяных знаков (ЦВЗ) (watermarking), является основой для систем защиты авторских прав и DRM (Digital rights management) систем. Методы этого направления настроены на встраивание скрытых маркеров, устойчивых к различным преобразованиям контейнера (атакам).
Основная проблема заключается в узкой сфере применения алгоритмов стеганографии на данный момент времени. 

Для защиты авторских прав графических файлов Областного краеведческого музея, в частности, необходимо масштабное внедрение технологий защиты информации.
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